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ПРОБЛЕМЫ УТЕЧКИ ИНФОРМАЦИИ НА ПРЕДПРИЯТИЯХ И
ФИРМАХ

Обеспечение экономической безопасности предприятия, фирмы и
любой другой формы хозяйствования в условиях рыночной экономики
требует защиты коммерческой тайны.

Состав и объем сведений, которые составляют коммерческую
тайну, способ их защиты определяются субъектом хозяйствования
соответственно закону.

Разрабатывая меры по защите коммерческой тайны предприятия
(фирмы), необходимо экономически обосновать целесообразность
засекречивания той или иной информации.

Руководителю, начинающему создавать систему безопасности на
своей фирме нужно понимать, что обойдется это недешево.

Система обеспечения безопасности фирмы включает в себя
следующие организационные мероприятия:

 контроль помещений и оборудования;
 работа с персоналом;
 организация работы с конфиденциальными документами;
 защита коммерческих тайн фирмы в процессе заключения

контрактов;
 контроль за принятием служащими письменных обязательств о

сохранении коммерческой тайны фирмы;
 введение материального и морального поощрения сотрудников,

имеющих доступ к секретной информации;
 внедрение в повседневную практику механизмов и технологий

защиты коммерческой тайны фирмы.
Возможные каналы утечки информации могут поисходить по

следующим направлениям:
 утечка акустической информации из-за применения

подслушивающих устройств;
 утечка информации за счет скрытного и дистанционного

видеонаблюдения;
 лазерный съем речевой информации;
 утечка информации при использовании средств связи и различных

проводных коммуникаций;
 прослушивание и запись переговоров по телефонным линиям;
 использование телефонных линий для дистанционного съема аудио-

информации из контролируемых помещений;
 оптико-электронный технический канал утечки информации;
 технические каналы утечки акустической (речевой) информации;
 подкуп персонала.



Полученные таким путем данные дают ценную конфиденциальную
информацию. Их следует предотвратить или устранить в кротчайшие сроки
с целью повышения экономической безопасности предприятия.

Планирование защитных мероприятий по видам дестабилизирующего
воздействия предусматривает использование технические средства защиты
информации, работу с персоналом, политику безопасности и сервис
безопасности.


